
国网 CA 数字证书业务线上办理指导手册
前言

为推进全国统一电力市场体系建设，加快完善电力交易可

信认证体系，市场主体应当采用数字证书同级别的安全防护措

施，登录新一代电力交易平台参与交易，规避身份假冒、行为

抵赖、数据泄露、数据篡改的风险。

根据国家发改委有关文件要求，为促进数字证书（CA）跨

平台、跨部门、跨区域互认，电力交易平台支持市场主体自由

选择多家 CA 机构，在线办理数字证书。与传统线下办理证书方

式相比，引入多家 CA 机构为市场主体提供线上证书办理业务，

充分发挥市场化优势，向电力市场主体提供服务质量更高、服

务价格更低的数字证书、电子签章、时间戳等“一揽子”安全

认证服务。

新增支持国网 CA 证书办理，国网 CA 是获得中华人民共和

国工业和信息化部、密码管理局授予电子认证资质的合规证书

颁发机构，专为电力行业服务，设立北京、西安、上海三地数

据中心互为灾备，负载均衡，保障服务稳定，配置专属客服团

队，支持 400 热线、电子邮箱、微信公众号多渠道用户接入。

一、实名认证

1.1 新注册账号实名认证

①市场主体登录所属地的电力交易平台，点击【注册】；



②填写相关信息，提交注册；

③注册成功后选择【继续注册】继续完善企业信息。



④进入企业认证界面，按要求逐步完善信息，建议将信息尽量

填报完整，便于后续申请数字证书（图例为售电公司企业注册

完善流程，发电公司、电网企业、电力用户、绿证用户注册流

程可根据实际流程完善信息）。

⑤市场成员信息完善提交审核生效后，进入电力交易平台，点

击【个人中心】，进行手机号绑定；



⑥点击右上角【个人中心】，将该登入账号设置为企业管理员账

号；

⑦后续如需更改，点击【用户中心 2.0】→【用户管理】变更企

业管理员账号；

⑧完成绑定后，登录账号注册所属地电力交易中心首页，选择

【证书申请】入口，输入账号和密码，点击登录；



⑨输入短信验证码进行短信验证；

⑩法人信息和企业信息未实名认证的账户需先按要求进行【实

名认证】，认证通过后，将跳转至证书办理页面。（注意：实名

认证界面所有信息必须真实，才能通过认证！）

注：

①该界面所有信息必须真实，手机号必须是本人办理，方

可通过认证！



②实名认证页面无法修改的信息如有误，需登录注册地平

台变更后再次认证。

1.2 已有账号实名认证

①已有账号，需登录账号所属地电力交易平台，点击【个

人中心】。

②进行手机号绑定。

注：须绑定本人实际办理的手机号，后续环节有实名校验！

③点击右上角个人中心，设置为【企业管理员】账号。

④后续如需更改，点击【用户中心 2.0】→【用户管理】变

更企业管理员账号。

⑤完成绑定后，进入【市场服务】→【企业信息】模块，

完善企业信息，确保企业名称、统一社会信用代码、法定代表

人姓名、法定代表人身份证号真实有效！如需变更，点击【解

除脱敏】后进行修改。

注：如变更后，账户所属地交易中心将对提交信息进行审

核，审核通过后将信息同步至北交平台用于申请证书。

⑥账号所属地电力交易中心审核通过后，用户登录所属地

电力交易中心首页，选择【证书申请】入口，输入账号和密码，

点击登录。

⑦输入短信验证码进行短信验证。

⑧未实名认证的账户需先进行【实名认证】，认证通过后，

将跳转至证书办理页面。



注：

①该界面所有信息必须真实，手机号必须是本人办理，方

可通过认证！

②实名认证页面无法修改的信息如有误，需登录注册地平

台变更后再次认证。

二、证书办理

市场主体需阅读《用户服务协议、隐私政策、 风险知情书、

中国电力科学研究院有限公司电子认证服务协议》，勾选同意在

线服务协议后进入证书办理界面。

市场主体跳转至【数字证书办理首页】，可根据系统首页各

项功能模块，选择证书申请、证书延期、证书更新、证书补办、

证书注销、Ukey 解锁、证书查验、订单管理功能，按需办理各

项证书业务。



2.1 证书申请-Ukey 证书

①市场主体按需申请 Ukey 证书或移动端证书，此处点击

【Ukey 证书申请】模块。

②办理证书前需阅读办理说明，提前下载证书申请表、电

子印章图片样例（如需）及电子签名图片样例。勾选【已阅读】

后进入【订单信息】页面。

注：建议此时下载好证书办理模板附件，盖章后继续进行

证书申请。其中，必须提交数字证书申请表、电子签名图片（经

办人签名即可，50kb 内），如办理电子签章，需提交电子印章

图片样例（如需）。

③在该页面填写待办理的 Ukey 证书相关信息。C A 机构：



颁发数字证书的机构。资费类型：各资费内容详见下图-资费说

明。证书年限：数字证书使用时间期限。证书数量：同一企业

各账号角色所需办理的证书数量。收件人信息：为市场主体邮

寄 Ukey 证书时使用。

请根据账号的实际使用人职务，办理相应的证书：如实名

认证中，个人信息为法定代表人本人信息，选择法定代表人证

书。管理员证书与经办人证书同理。

④该页面供市场主体确认企业信息，如需开具发票，则应

填入相关信息。

⑤此页面进行数字证书与账号的绑定，拖拽滚动条，可选

择是否办理电子印章。

注：允许一个账号绑定多个 UKey 证书，建议不多于 3 个。

⑥关联完成后，需按格式要求上传该账号实名人的电子签

名图片（不超过 50kb）、盖章后的证书申请表以及该账号所属企

业的电子印章图片（按需），上传电子签名图片后可在线生成购

销协议供市场主体预览，确认无误后点击提交。

⑦可选择【现在支付】或【稍后支付】，如稍后支付可在订

单管理页面进行付款。现在支付则需按照友情提示中的信息进

行网银转账，转账成功后填入网银转账的相关付款信息。

注：1.【收款户名】：北京电科智芯科技有限公司；【汇款

账号】：0200239809200040069；【收款银行】：中国工商银行。2.

应保证汇款凭证清晰可辨，避免影响业务办理进度。3.汇款凭



证上传格式要求：.png/.jpg/.jpeg 格式。4.个人付款：付款

人账户需与证书实际申请人一致（谁申请，谁付款）。5.对公转

账：付款账户需是证书申请对应的营业执照上的公司账户。

⑧在付款页面填写付款信息并上传汇款凭证后，页面将提

示【付款成功】，此时可在【订单管理】模块中查看到该笔付款

成功的订单，国网商用密码管理中心将对该笔已付款订单进行

审核，审核通过后将为用户签发 Ukey 证书并邮寄，用户可通过

订单管理模块中的【物流】模块，查询该笔订单中 Ukey 邮寄进

度。











2.2 证书延期

数字证书在办理时具有使用期限，电力交易市场主体可在

证书到期前 90 日内办理证书延期业务。

①当数字证书有延期需求时，需先进行下单。此页面根据

账号角色，展示对应的数字证书。法人与企业管理员可为该企

业其他用户代办理证书延期业务。

②在此页面填入所延期数字证书的基本信息，包括CA机构、

资费类型以及证书年限等。

CA 机构：颁发数字证书的机构

资费类型：详见下文《证书延期：资费说明》

证书年限：数字证书的使用期限

③在该页面可确认企业信息是否无误，如有开具发票需求，

可填入发票相关信息。

④可在该页面确认申请人信息是否无误，如果有电子印章

需求，可选择“是”。

⑤需上传工商营业执照扫描件、企业证书申请表以及电子



印章（如需）。

⑥可选择【现在支付】或【稍后支付】，如稍后支付可在订

单管理页面进行支付。需按照友情提示中的信息进行银行转账，

付款成功后填入相关付款信息。

⑦支付并审核成功后，需回到证书延期首页，找到已审核

成功的订单。将 Ukey 插入设备，点击【证书发放】按钮，即可

对证书在线延期。







2.3 Ukey 证书更新

当市场主体的企业信息发生变更，例如企业/个人更名，为

保证电力交易业务正常进行，需要办理证书更新业务。

①当数字证书有更新需求时，需先进行下单。此页面根据

账号角色，展示对应的数字证书。即法人与企业管理员可为该

企业其他用户代更新数字证书。

②在此页面确认所更新数字证书的基本信息，包括CA机构、

资费类型以及证书年限等。C A 机构：颁发数字证书的机构；资

费类型：详见下文《证书更新：资费说明》；证书年限：数字证

书的使用期限。

③在该页面可以确认企业信息是否无误，如果有开具发票

需求，可以填入发票相关信息。

④可在该页面确认申请人信息是否无误。

⑤需要上传工商营业执照扫描件、企业证书申请表以及电

子印章（如该证书申请时购买了电子印章）。

⑥可以选择【现在支付】或【稍后支付】，如稍后支付可在

订单管理页面进行支付。需按照友情提示中的信息进行银行转

账，付款成功后填入相关付款信息。

⑦支付并审核成功后，回到证书更新首页，找到已审核成

功的订单。点击【更新证书】，将 Ukey 插入设备，点击【证书

更新】按钮，即可对证书在线更新。









2.4 证书补办

当市场主体的证书遗失或无法使用，为保证电力交易业务

正常进行，需要办理证书补办业务。（暂不提供此服务，后续逐

渐开放）

2.5 证书注销

市场主体可为对应账户管理权限下的数字证书办理证书注



销业务。

①当数字证书有注销需求时，此页面根据账号角色，展示

对应的数字证书。法人与企业管理员可注销该企业其他用户数

字证书。

②在此页面填入当前账号绑定的手机进行短信验证。

③验证成功后，系统后台自动注销证书。（已注销的证书无

法再使用，请谨慎操作）



2.6 UK 解锁

当市场主体的 Ukey 输错多次 pin 码时，为保证业务安全，

Ukey 会自动锁定。此时需要办理 Ukey 解锁业务，将锁定的 Ukey

邮寄到指定地点解锁。

①当数字证书有解锁需求时，需先进行下单。此页面根据

账号角色，展示对应的数字证书。法人与企业管理员可为该企

业其他用户代解锁数字证书。

②在此页面填入所解锁数字证书所需的基本信息，包括发

票、收件人信息等。

③可在该页面确认待解锁 Ukey 的邮寄地址，以及申请人信

息是否无误。

④预览工商营业执照扫描件、上传企业证书申请表。

⑤可选择现在支付或稍后支付，如稍后支付可在订单管理

页面进行支付。需按照友情提示中的信息进行银行转账，付款

成功后填入相关付款信息。







2.7 证书查验

市场主体可在该页面查验该账号权限下的所有证书。

此页面根据账号角色，已有证书的用户，可在【证书查验】

模块内查看所属的证书状态。法人用户拥有最高权限可查验企

业下所有证书状态，管理员及经办人只能查验自身所属的证书

状态。



2.8 订单管理

市场主体可在该模块对自己办理的订单进行查询、付款、

详情查看、物流查询等操作。

①此页面根据账号角色，展示该账号下对应的订单。

②点击【详情】按钮查看该订单的详细信息。

③点击【付款】可以对未支付的订单进行支付，支付时需

按照友情提示中的信息进行银行转账，付款成功后填入相关付

款信息。

④点击【物流】按钮可以查看已发货订单的物流信息。





三、证书应用

3.1 Ukey 证书控件下载及安装

①登录用户账号本地电力交易平台登录首页，点击【下载

Ukey】，完成安装。



②根据申请的 UKey 数字证书，选择相应的驱动下载安装。

将【证书应用环境安装程序】安装至本地电脑。

③打开证书应用控件，按照提示进行安装，直至提示安装

完成。（安装过程中，若电脑提示阻止程序访问，请允许访问）

④插入 Ukey，将提示修改 Ukey 的 PIN 码，此处建议用户收

到 Ukey 后修改 PIN 码。（PIN 码默认为 111111）

⑤点开证书助手控件，可看到 Ukey 证书相关信息。

⑥登录用户账户本地电力交易平台首页，输入账号和密码，

点击【登录】。

⑦输入 Ukey 的 PIN 码，点击确定。

⑧系统验证成功后，将成功登录电力交易平台。







3.2 Ukey 证书应用-证书授权

①点击右上角个人中心，设置企业管理员账号。

②查看企业管理员，若未绑定，点击设置。

③设置完毕企业管理员后，管理员账号可通过系统管理-用

户中心 2.0-用户管理来添加子账号。

④点击新增，填写相应信息，即可创建子账号。

⑤子账号创建完毕后，使用管理员账号点击授权，赋予子

账号相应系统权限及证书办理权限。

⑥选择 UK 办理权限及各经办人权限（经办人权限可自行配



置），点击添加授权，点击确定。

⑦选择二次认证方式，进行二次确认，完成授权。

⑧输入您办理的 Ukey 密码进行验证。

⑨验证成功后，证书授权完成，被授权的企业管理员或经

办人可登录跳转证书办理页面申请数字证书。
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